Okreslenie zadai dla poszczegolnych stopni alarmowych

Dla pierwszego stopnia alarmowego (st@piBLFA) nalezy wykona w szczegolngci nastpujace

zadania:

1. Na rzecz ochrony ludsiai:

prowadzé wzmazona kontrolg duzych skupisk ludzkich, obiektow zyteczndgci publicznej
oraz innych potencjalnych obiektéw ataku, w celunvenienia ochrony,

informowa odpowiednie stiby w przypadku zauwenia nieznanych pojazdow na terenie
instytucji publicznych lub innych wanych obiektéw, porzuconych paczek i bagalub w
przypadku zaobserwowania jakichkolwiek innych ozaek nietypowej dziatalnii;

Na rzecz ochrony infrastruktury:

poinformow& podlegty personel o konieczfo zachowania zwikszonej czujnéci w stosunku
do os6b zachowugpych sk w spos6b wzbudzagy podejrzenia,

zapewnté dosgpnos¢ w trybie alarmowym cztonkédw personelu nierlmego do wzmocnienia
ochrony obiektow, przeprowadzkontrole pojazdéw wjedzajacych oraz os6b wchodeych na
teren obiektow,

sprawdz¢ na zewntrz i od wewntrz budynki kzdace w statym wuyciu, pod wzgédem
podejrzanych zachowaos6b oraz w poszukiwaniu podejrzanych przedmiotow,

sprawdz¢ dziataniesrodkdw kcznasci wykorzystywanych w celu zapewnienia bezpietsteva,

sprawdz¢ dziatanie instalacji alarmowych oraz przepustéidrog ewakuacji,

Po wprowadzeniu pierwszego stopnia alarmowego CRPstopien ALFA-CRP) nalezy wykona¢ w

szczegOlInéci nasigpujace zadania:

poinformowa personel instytucji, w szczegélfw odpowiedzialny za bezpiecastwo
systemow teleinformatycznych, o koniecznbzachowania zwikszonej czujnéci w stosunku
do stanéw odbiegagych od normy;

zapewné dosgpnos¢ w trybie alarmowym personelu odpowiedzialnego zezpieczéstwo
systemow teleinformatycznych;

sprawdzt kanary hcznasci z innymi podmiotami bicgcymi udziat w reagowaniu kryzysowym
wiasciwymi dla rodzaju stopnia alarmowego CRP, zespotamagowania na incydenty
bezpieczéstwa teleinformatycznego wdaiwymi dla rodzaju dziatania organizacji oraz
ministrem wigciwym do spraw informatyzacji;

dokona przeghdu stosownych procedur oraz zadawiazanych z wprowadzeniem stopni
alarmowych CRP;

sprawdzt aktualny stan bezpiec#stwa infrastruktury teleinformatycznej i océniwptyw
zagrazenia na bezpiecastwo teleinformatyczne na podstawie bieych informacji i prognoz
wydarze;

informowat na biezaco o efektach przeprowadzanych dziateespoty reagowania na incydenty

bezpieczéstwa teleinformatycznego widaiwe dla rodzaju dziatania organizacji oraz



wspotdziatajce centra zarmzania kryzysowego, a tak ministra wildciwego do spraw

informatyzacji.

Po wprowadzeniu drugiego stopnia alarmowego CRRstopiei BRAVO-CRP) nalezy wykona¢

zadania wymienione dla pierwszego stopnia alarmowegCRP oraz kontynuowa& lub sprawdzié

wykonanie tych zada, jesli wczesniej byt wprowadzony stopien ALFA-CRP. Ponadto nalezy

wykonaé w szczegolnéci nastepujace zadania:

1. zapewni gotowad¢ do niezwlocznego podejmowania dziatgprzez administratorow systeméw

kluczowych dla funkcjonowania organizacij;

2. wprowadzt dyzury w trybie alarmowym oso6b uprawnionych do podejaonia decyzji w sprawach

bezpieczastwa systemow teleinformatycznych;

3. wprowadzt wzmazone monitorowanie stanu bezpietgsva systemow teleinformatycznych, w tym w

szczegOlnéci wykorzystujc zalecenia Szefa Agencji Bezpiesigiva Wewnrtrznego lub komorek

odpowiedzialnych za system reagowania, zgodnieagzciMoscia oraz:

= monitorow& i weryfikowa, czy nie doszto do naruszenia bezpéésiwva
komunikacji elektronicznej,

= sprawdzé& dostpnos¢ ustug elektronicznych,

= wrazie potrzeby dokonywazmian w dosgpie do infrastruktury teleinformatycznej.



